Ferrocarril
Metropolita
de Barcelona, SA

A tot el personal
Avis numero 48/26
Assumpte:

Convocatoria de procés de promocio per a la cobertura d’1 plaga de técnic/ade seguretat
operacional xarxa Metro, amb categoria de Teécnic agregat H, dins de Seguretat
tecnologies operacionals de la xarxa de Metro.

La missio6 del lloc consisteix en assumir, sota la dependéncia de la persona Responsable de
Seguretat de Tecnologies Operacionals i davant la resta de I'Organitzacié, les tasques
necessaries per a garantir la seguretat de les infraestructures critiques i dels sistemes
operacionals de la Xarxa de Metro. Aquesta tasca es dura a terme en estreta col-laboracié amb
els Serveis de la DXM i amb altres Arees de TMB involucrades en aquest tema.

Elaboraci6, direccié, coordinacid, desenvolupament, seguiment i execucié dels projectes
assignats a mesures de ciberseguretat, aixi com I'execucid i el suport técnic a tota la resta de
processos clau.

RESPONSABILITATS | TASQUES PRINCIPALS :
Responsabilitats especifiques:

e Supervisio de la seguretat fisica i logica de les infraestructures critiques i els sistemes
operacionals de la Xarxa de Metro per garantir el nivell de seguretat assignat amb la
categoritzacio dels sistemes.

e Gestionar les eines de seguretat per protegir les infraestructures critiques i els sistemes
operacionals de la Xarxa de Metro, identificant i gestionant els principals riscos de
ciberseguretat.

e Avaluacio i seguiment del nivell de compliment del marc normatiu o dels marcs
reguladors externs, en matéria de seguretat amb aplicaci6 a les infraestructures
critiques i als sistemes operacionals de la Xarxa de Metro.

e Vetllar pel acompliment de la Seguretat de la Tecnologica i de la Informacié de TMB, en
el ambit de la Xarxa de Metro, elevant les infraccions rellevants a la persona
Responsable de Seguretat de Tecnologies Operacionals.
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Realitzacié d’auditories de ciberseguretat a les infraestructures critiques i als sistemes
operacionals de la Xarxa de Metro.

Registrar, investigar i reportar els incidents de seguretat en el seu ambit d’accio.

Mantenir, amb coordinaci6 amb els Serveis de la DXM i altres Arees implicades
l'inventari d’actius a protegir i de proveidors en el seu ambit d’accié.

Participar en els analisis de riscos en el seu ambit d’accid.

ALTRES RESPONSABILITATS BASIQUES:

Processos clau

Elaborar i responsabilitzar-se de la correcta execucié de les activitats dels processos
com de la redaccié de plecs, el seguiment de les licitacions, del seguiment de la
planificacio de les activitats i fases, del desenvolupament dels treballs d’instal-lacions,
construccié o fabricacio, de les proves a fabrica, del pla de qualitat, seguiment de la
recepcio del projecte amb proves i posada en servei, validacions, legalitzacions,
recepcions provisionals, i seguiment de la resolucioé de pendents i seguiment de fases
de garantia.

Programar les eines informatiques complexes del ambit de la ciberseguretat per a
I'execucié de les tasques que estan definides del Pla Director de Ciberseguretat de TMB
(PAM, Directori Actiu, SIEM, Syslog, Sondes, Firewalls, IDS / IPS, etc.).

Manteniment del sistemes de ciberseguretat sota la seva responsabilitat (plataforma de
monitoritzacié industrial, sistema de copies de seguretat, DMZ industrial, sistema de
gesti6 de pegats, etc.). Elaborar estudis, analisis, tant en la vessant técnica com
econdmica sobre temes concrets de manteniment. Elaboracid de presentacions,
informes d’activitat, etc.

Efectuar o liderar el seguiment de contractes amb proveidors que efectuen
manteniment, reformes o projectes, calculant penalitzacions.

Objectius i indicadors

Extreure i fer seguiment dels valors dels indicadors, i elaborar quadres de
comandament. (Breach Event, Ciberesiliencia, indicadors de gestio de riscos, indicadors
de ciberincidents, indicadors de continuitat i de informacio, indicadors de resposta
davant incidents, etc.)

Analitzar resultats i desviacions i elaborar propostes de millora.

Gesti6 de pressupostos, aprovisionaments, contractacio

Redactar plecs i participar en els processos de contractacio.
Col-laborar en I'elaboracio i seguiment dels pressupostos de la Unitat.
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Donar suport i interlacionar a d’altres ambits
e Suport
o Enrelacié a accions a dur a terme segons les metes definides per INCIBE (Anticipar,
Resistir, Recuperar i Evolucionar).
o Participar en els equips de resposta de TMB davant ciberincidents
o Col-laborar amb el SOC (Centre d’Operacions de Seguretat) per gestionar
internament les alertes de seguretat que ens reporten
o Col-laborar en proves de concepte amb els responsables técnics dels sistemes
operacionals i responsable de seguretat operacional per ajudar a implementar els
requisits i/o identificar mesures correctores
o En el disseny i 'execucié d’accions formatives / conscienciacio en ciberseguretat
e Ambits
o Tots aquells que estiguin o puguin estar relacionats amb el disseny, el manteniment
i la operacio dels sistemes operacionals (atenent el cicle de vida TS 50701)

Planificacio a mig i llarg termini
e Col-laborar en la proposta de plans de millora, renovacid/substitucié d’actius per
mantenir la qualitat de servei.
e Col-laborar en la vigilancia de I'obsolescéncia (legal, tecnoldgica, funcional,...).
e Col-laborar amb Negoci Internacional.
o Participar en els projectes internacionals, i en altres empreses de 'ambit TMB

Assumir i realitzar qualsevol altra funcié/responsabilitat de la mateixa naturalesa i nivell similar.

Realitzar qualsevol altra tasca/assumir qualsevol altra responsabilitat, derivada dels
procediments de PRL (Prevencié de Riscos Laborals), i Qualitat i Medi Ambient que hi pugui
haver en cada moment degudament aprovats i publicats en el llibre de procediments de TMB, i
vinculats a cada lloc/carrec ocupat.

Realitzar qualsevol altra tasca que pugui indicar la seva Prefectura/Direccio, que sigui
necessaria pel servei a prestar, i que estigui contemplada dins de les tasques susceptibles a
realitzar per qualsevol enginyer titulat, en el seu exercici ple, lliure i complert de la professio
(direcci6 i signatura de projectes, informes tecnics,...).

Condicions ofertes:

e Cateqoria Técnic agregat H
e Lloc: Boixeres / Sagrera

Condicions de participaci6 acreditables:
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Ser empleat/da de Ferrocarril Metropolita de Barcelona, S.A. amb contracte estructural
(indefinit o interi per placa vacant) o haver estat seleccionat/da en algun procés on es
recollis explicitament I'opcié a contractacié indefinida o bé qualsevol persona empleada
que formi part de la borsa d’AACs (estigui o no en actiu).

Disposar com a minim de titulacié oficial, finalitzada i homologada de grau universitari
en branques técniques d’enginyeria.

Disposar de 2 anys d’experiéncia en ambits relacionats amb sistemes, xarxes o
ciberseguretat

Es valorara especialment:

e Experiéncia en operacié técnica d’eines de ciberseguretat (SIEM, IDS/IPS, PAM,
firewalls, monitoritzacio de logs)

e Experiencia en entorns operatius o industrials (OT) o infraestructures critiques

e Experiencia en automatitzacié o scripting (PowerShell, Python) aplicada a
entorns operatius

e Experiéncia en analisi de xarxa i sistemes (diagnostic i resolucié d’incidéncies)

o Formaci6 especialitzada (master o postgrau)

e Coneixement de sistemes i operacio interna de TMB o entorns similars

Requisits especifics del lloc de treball a avaluar durant el procés de seleccio:

5.

Disposar de fluidesa en catala i castella.

Disposar de coneixements practics d’ofimatica del paquet Office a nivell usuari, aixi com
capacitat per a I'elaboracié d’'informes técnics. Es valorara disposar de coneixements
d’altres eines ofimatiques corporatives (SAP, gestor documental, intranet).

Disposar de coneixements segons el temari adjunt, especialment en:

e Funcionament i Us d’eines de seguretat (SIEM, IDS/IPS, PAM, firewalls)
Monitoritzacio i analisi d’esdeveniments de seguretat (logs, alertes)
Deteccio i resposta a incidents de ciberseguretat

Analisi de xarxa i sistemes en entorns complexos

Aplicacio de mesures de proteccié en entorns IT/OT

Disposar de coneixements practics de normativa i legislacié vigent vinculada a la
seguretat, especialment en la seva aplicacio en entorns técnics i operatius
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9. Capacitat per analitzar situacions tecniques i proposar solucions aplicables en entorns
reals, que sera avaluada mitjancant proves practiques

Caracteristiques personals:

Entre les capacitats, habilitats i competencies personals que han de tenir les persones
seleccionades han de trobar-se les seguents:

e [Eficacia personal: iniciativa, flexibilitat, orientaci6 a resultats,
autodesenvolupament i organitzacio del propi temps.

e Interpersonals: treball en equip i comunicacio.

o Gestido d’idees i informacié: pensament analitic, creativitat i innovacio i
coneixement de I'organitzacio.

e Gestid de recursos: Gestié de conflictes i presa de decisions.

e Lideratge: impacte i influéncia.

Altres:
e Autonomia en la gesti6 diaria.
e Integritat i responsabilitat.
e Elevada motivacié i predisposicié6.
e Compromis amb les persones i els objectius de I'organitzacio.
o Rapidesa i gesti6 positiva en la resolucié d’'imprevistos/incidéncies.
o Dinamisme i capacitat d’aprenentatge.

Fases del procés selectiu:

El procés de selecci6 constara de les seguents fases eliminatories, que es podrien compactar
i’/o canviar d’ordre per necessitats del procés:

1. Analisi de candidatures: s’avaluara si les persones candidates reuneixen les
condicions minimes necessaries que exigeix la cobertura del lloc, mitjancant I'analisi de
candidatures vers els requisits exigits.

2. Avaluacio aptitudinal i/o de coneixements teodric-practics: realitzaci6 de proves
psicotecniques, de personalitat i/o de coneixements teoric-practics segons consta al
temari (adjunt a l'avis) i als requisits especifics. Per tal de superar aquesta fase sera
necessari obtenir una puntuacié mitjana global del 50%, sempre i quan s’hagi obtingut
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una puntuacié minima d’un 40% en cadascun dels blocs (psicotécnic, teoric i/o teoric-
practic).

3. Avaluacié competencial i actitudinal: les persones candidates que superin la fase
anterior realitzaran proves per avaluar el seu grau d’ajust al lloc de treball (assessment
center, prova/cas practic i/o entrevista, etc.). Per superar aquesta fase sera necessari
obtenir un minim del 50% de la maxima puntuacié possible en les diferents
competéncies avaluades a cadascuna de les proves. Seran escollides aquelles
persones amb major puntuacio.

Presentaci6é de candidatures:

Les persones interessades hauran d’enviar el seu curriculum vitae actualitzat, a la referéncia
num. 10162 mitjangant I'opcié d’inscripcié clicant AQUI. Per tal d’evitar errors en la carrega
d’arxius, el nom del document de 'arxiu adjunt no ha d’incloure punts.

Al CV hauran de constar les segients dades:
e Nom i nUmero d’empleat/da.
e NUm. de procés .
e Funcio, categoria, centre i horari de treball actuals.
e Teléfons de contacte.
e Correu electronic de contacte.
e Estudis finalitzats amb titulacio.
e Experiencia laboral detallada amb dates i funcions (dins i fora de TMB).

El termini de recepcié de candidatures sera fins al proper dia 25 de maig de 2026 inclos.

Per atendre les consultes sobre aquest avis podeu contactar amb en Bernat Rodriguez Martinez
, mitjancant el correu electronic: brodriguezm@tmb.cat .

Informacio sobre el tractament de les dades: FMB tractara les dades del personal que presenti
la seva candidatura per tal de gestionar el procés de promocié interna. Aixi mateix, s'informa
gue, de conformitat amb la normativa de transparéncia i accés a la informacio publica (art. 21.2
Decret 8/2021) les dades poden ser difoses a través del Portal de la Transparéencia de TMB.
Pot exercir els drets d’accés, rectificacid, supressio, limitacid, oposicid i a no ser objecte de
decisions individuals automatitzades a través de I'enviament de la corresponent sol-licitud al
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compte dpd@tmb.cat . Per a més informacioé sobre l'activitat de tractament, pot accedir al
seguent enllag: https://www.tmb.cat/ca/politica-de-privadesa.

Proves avaluatives:

Les persones acceptades en el procés selectiu seran convocades a les proves mitjancant
correu electronic (corporatiu i/o personal) una vegada finalitzi el periode de recepcié de
sol-licituds. S’adjunta un calendari estimat de les diferents fases de proves al final de l'avis.

El resultat d’aquesta promocio, es publicara a la intranet de TMB mitjancant avis amb el nom
de les persones seleccionades, amb finalitat informativa i en aplicacié de la normativa vigent.

La placa sera adjudicada a la persona que presenti el major grau d’ajust al perfil del lloc, passant
a exercir les noves funcions provisionalment durant un periode de prova de 6 mesos de
desenvolupament efectiu de les funcions principals. Si aquesta prova fos favorable, sera
confirmada en el carrec. En cas contrari, tornara a la seva categoria professional anterior i lloc
de treball de procedéncia.

El que es fa public per a general coneixement i als efectes oportuns.

El Director de la Xarxa de Metro La Directora de I'’Area per a les Persones

Barcelona, 14 de maig de 2026.

Carrer 60, 21-23 Sector A/ Poligon Industrial Zona Franca / 08040 Barcelona
T +34 932 987 000 / F +34 932 987 300 / info@tmb.cat / www.tmb.cat

Ferrocarril Metropolita de Barcelona SA. Inscrita al Registre Mercantil de Barcelona, llibre de Societats, tom 146, foli 167, full 14.201. C.I.F. A08005795.


http://www.tmb.cat/
mailto:dpd@tmb.cat
https://www.tmb.cat/ca/politica-de-privadesa

Ferrocarril
Metropolita
de Barcelona, SA

TEMARI

Bloc Teoric

e Normativa i estandards de ciberseguretat (ENS, IEC 62443, TS50701) i la seva
aplicacio en entorns operatius

Analisi i gestié de riscos en ciberseguretat

Arquitectures de seguretat en entorns IT/OT (segmentacio, zones i conductes,
DMZ)

Mecanismes de protecci6 en xarxes i sistemes (Firewalls, IDS/IPS, control
d’accessos, PAM)

Monitoritzacio i operacio de la seguretat (gestio de logs, SIEM, deteccio d’incidents)
Gestio de vulnerabilitats i actualitzacions de seguretat

Resposta davant incidents de ciberseguretat

Bloc Practic - Resolucié d’un cas practic basat en un entorn real, que podra incloure:

Analisis d’una situacié d’infraestructura (IT/OT)
Identificacié de vulnerabilitats i riscos

Interpretacié d’esdeveniments o alertes de seguretat
Proposta de mesures técnigues de protecci6 i mitigacio

Es valorara la coheréncia técnica, la viabilitat de les solucions i la capacitat d’analisi aplicada.
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CALENDARI ESTIMAT

12 fase de proves: analisi de les candidatures.

o Entre el 26 i el 29 de maig de 2026.

22 fase de proves: avaluacié aptitudinal i/o de coneixements teoric-practics.

o Entre el 27 de maig i el 12 de juny de 2026.

32 fase de proves: avaluacido competencial i actitudinal.

e Entre '8 el 19 de juny de 2026.

Publicaci6 de resultats:

e Abans del 3 de juliol de 2026.

Aquest calendari pot estar subjecte a canvis, qualsevol canvi es notificaria a les
persones candidates participants en el procés amb suficient antelacié com per
facilitar el bon funcionament del procés.
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